Datenschutz-Folgenabschatzung (DSFA) gemaR Artikel 35
Datenschutz-Grundverordnung (DSGVO)

Die Datenschutz-Folgenabschatzung muss zwingend vor Aufnahme der
Verarbeitungstatigkeit durchgefuhrt werden.

Hinweise:

Zweck einer DSFA:

- Abschatzung der Folgen der vorgesehenen Verarbeitungsvorgange fir den Schutz
personenbezogener Daten
- Einddmmung der durch die Datenverarbeitung entstehenden Risiken

Vorgehen:

- Beschreibung, Bewertung und Reduzierung von Risiken
- Dokumentation des Ergebnisses

Phase 1: Vorpriifung

- Zwingende Durchflihrung bei Einfiihrung oder Anderung einer Datenverarbeitung gem.
Art. 35 Abs. 1 S. 1 DSGVO

- Klarung, ob die Verarbeitung ein hohes Risiko fiir die Rechte und Freiheiten natirlicher
Personen zur Folge hat.

Phase 2: DSFA

- Erfolgt sofern die Verarbeitung ein hohes Risiko fiir die Recht und Freiheiten natirlicher
Personen zur Folge hat

=>» Je risikoreicher und schadensgeneigter eine Verarbeitung von Daten fiir Betroffene sein

kann, umso hdhere Anforderungen stellt die DSGVO an die Durchflhrung der
Datenverarbeitung.

Seite | 1



Formular zur Datenschutz-Folgenabschatzung (DSFA) geman
Artikel 35 Datenschutz-Grundverordnung (DSGVO)

l. Vorprufung

1. Systematische Beschreibung des Verarbeitungsvorgangs

Erstmalige Priifung OAnderung der Beschreibung vom

(bei Anderung des Verarbeitungsvorgangs 0.4.)

Bezeichnung der Verarbeitungstatigkeit

Die Partnerschaft fir Demokratie Landkreis Biberach (kurz: PfD; Trager: Kreisjugendring
Biberach e.V.) betreibt bei dem Sozialen Netzwerk ,Instagram” eine eigene Prasenz.

Verantwortlicher

Katrin Bachle, katrin.baechle@kjr-biberach.de, 07351 802 17 45

Falls zutreffend: Angaben zu weiteren gemeinsam flr die Verarbeitung Verantwortlichen

(jeweils Bezeichnung, Anschrift, E-Mail-Adresse und Telefonnummer (z.B. Rechenzentrum))

Philipp Friedel, philipp.friedel@biberach.de, 07351 52-6410

Verantwortliche Organisationseinheit (Ansprechpartner, Telefonnummer, E-Mail-Adresse)

Partnerschaft fir Demokratie Landkreis Biberach

Behordliche/r Datenschutzbeauftragte/r

(Name, dienstliche. Anschrift, E-Mail-Adresse, Telefonnummer,

| datenschutz@kjr-biberach.de
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2. Zwecke und Rechtsgrundlagen der Verarbeitung

Zwecke

Mit der Einrichtung einer Instagram-Seite werden die bestehenden Kommunikationskanale - wie
Internetauftritt, Pressemitteilungen, Printprodukte und Veranstaltungen, sinnvoll erganzt. Mit
einem Social-Media-Auftritt sollen (aktuelle) Themen besser und schneller den Blirgerinnen und
Blrgern zugéanglich gemacht werden. Es soll ein Dialog, statt ,,Einbahnstrae®, aufgebaut werden.
Die Partnerschaft fir Demokratie Landkreis Biberach verfolgt das Ziel, Blrgernahe
aufzubauen und zu informieren.

Die Ansprache uber Instagram bietet eine direkte, schnelle und tagesaktuelle Kommunikation
mit der Offentlichkeit.

Die Instagram-Seite der Partnerschaft fir Demokratie Landkreis Biberach informiert die
Nutzer Uber ansprechende Themen rund um das Thema Demokratiebildung, umfasst
aber auch aktuelle Beitrage zu Veranstaltungen und Férdermdglichkeiten.

Die regelmafigen Beitrage umfassen:
» Hinweise auf und Berichte Uiber Veranstaltungen und Events im Landkreis Biberach
* Themen: Demokratiebildung, politische Bildung, Extremismuspravention
* Vorstellung von bereits durchgefiihrten Projekten
* Erinnerungen an Fristen der Fordermoglichkeiten
+ Aufzeigen von Angeboten von Kooperationspartner*innen

Von Instagram verarbeitete Daten

Beim Besuch der Instagram-Seite der Partnerschaft flir Demokratie Landkreis Biberach erfasst
Meta u. a. die IP-Adresse der Instagram-Nutzer. Aulierdem werden weitere Informationen, in
Form von Cookies auf dem PC der Nutzer gespeichert. Diese Informationen werden
verwendet, um die Partnerschaft flir Demokratie Landkreis Biberach als Betreiber der
Instagram-Seite statistische Informationen lGber die Inanspruchnahme der Instagram-Seite zur
Verfiigung zu stellen. Nahere Informationen hierzu stellt Instagram unter folgendem Link zur
Verfligung:

http://de-de.facebook.com/help/pages/insights

Die in diesem Zusammenhang erhobenen Daten werden von der Meta Platforms, Inc.
verarbeitet und dabei in Lander au3erhalb der Europaischen Union tbertragen. Welche
Informationen Meta erhalt und wie diese verwendet werden, beschreibt Instagram in
allgemeiner Form in seiner Datenrichtline. Diese ist unter folgendem Link verfligbar:

Datenrichtlinie | Instagram-Hilfebereich

Hier finden sich auch Informationen dazu, wie vorhandene Informationen verwaltet oder
geldscht werden kénnen.



https://help.instagram.com/519522125107875/?helpref=hc_fnav&locale=de_DE

In welcher Form Meta die Daten aus dem Besuch von Instagram-Seiten flr eigene Zwecke
verwendet, in welchem Umfang Aktivitaten auf der Instagram-Seite einzelnen Nutzern
zugeordnet werden, wie lange Instagram diese Daten speichert und ob Daten aus einem
Besuch der Instagram-Seite an Dritte weitergegeben werden, wird von Instagram nicht
abschlieRend und klar benannt und ist der PfD nicht bekannt.

Von der Partnerschaft fiir Demokratie Landkreis Biberach verarbeitete Daten

Die Partnerschaft flir Demokratie Landkreis Biberach verarbeitet dartiber hinaus im Zuge
des Betriebs der Instagram-Seite der Partnerschaft fir Demokratie Landkreis Biberach
Daten. Diese Verarbeitung beinhaltet insbesondere:

das Antworten auf Nutzerkommentare auf Beitrage der PfD

das Antworten auf personliche Nachrichten, die an die Instagram-Seite des PfD
gerichtet wurden,

das Teilen von Inhalten von Seiten Dritter auf der Instagram-Seite der PfD

das Liken von Beitragen Dritter sowie

das Markieren von Seiten Dritter.

Wird in den Beitragen der PfD Bezug zu anderen Facebook-Nutzern hergestellt (durch Teilen
oder Erwahnen), so werden nur die Daten verarbeitet, die diese selbst und freiwillig
angegeben haben (Nutzername und Postings).

Rechtsgrundlagen

Von den von uns jeweils in Posts dargestellten Personen wird eine Einwilligungserklarung nach
Art. 6, | a DSGVO eingeholt. Die Verarbeitung ist nach Art. 6, | e DSGVO fur die Wahrnehmung
der Aufgabe der Offentlichkeitsarbeit der PfD erforderlich.

3. Zu verarbeitende Daten

Beispiele: Name, Adresse, Geburtsdatum, Religion, Kinder

Bild, Video, Reels, Name

4. Artderin 3. genannten Daten — sensible Kategorien?

a) Besondere Kategorien personenbezogener Daten nach Artikel 9 Abs. 1, insbesondere
Gesundheitsdaten

Fallen zu verarbeitende Daten unter Art. 9 Abs. 1 DSGVO? Wenn ja, welche?

[ Ja, nédmlich X Nein

b) Besondere Kategorien personenbezogener Daten nach Art. 10 DSGVO (strafrechtliche
Verurteilungen und Straftaten)

Fallen zu verarbeitende Daten unter Art. 10 DSGVO? Wenn ja, welche?
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O Ja, namlich X Nein

Werden unter a) oder b) aufgefiihrte Daten (Art. 9 Abs. 1 oder Art. 10 DSGVO) in grofiem
Umfang verarbeitet?

O Ja, namlich X Nein

c) Sonstige sensible Daten, z.B. Sozialdaten im Sinne des § 67 Absatz 1 SGB X oder
Finanzdaten, die umfassende Informationen Gber die finanziellen Verhaltnisse der
Betroffenen zulassen, oder die fiir einen Zahlungsbetrug missbraucht werden kénnen
(beispielsweise Kontendaten oder Zahlungsdaten von Konten)

Werden sonstige sensible Daten verarbeitet, z.B. Sozialdaten iSd § 67 Abs. 1 SGB X
oder Finanzdaten?

O Ja, namlich Nein

5. White-List und Black- List?2

TWird diese Frage mit ,ja“ beantwortet, muss gem. Art. 35 Abs. 3 b) DSGVO zwingend eine DSFA durchgefiihrt
werden. Diese erfolgt ab Il. in diesem Formular. Die Vorprifung (1.) ist damit beendet. Als nachster
Prufungsschritt im Formular folgt 11. 1.

2Der Landesbeauftragte fiir den Datenschutz plant, eine White-List und eine Black-List herauszugeben.
Auf diesen Listen werden sich Verarbeitungstatigkeiten befinden, fiir die entweder keine DSFA durchgefiihrt
werden muss (White-List) oder flr die zwingend eine DSFA durchgefiihrt werden muss (Black-List).
Befindet sich die Verarbeitungstatigkeit, welche vorliegend geprift wird, auf einer dieser Listen, ist die
Vorprifung (I.) beendet. Befindet sich die Tatigkeit auf der White-List, bedarf es keiner weiteren Priifung.

White-List

Der Verarbeitungsvorgang ist auf der Liste der Verarbeitungsvorgange der Aufsichtsbehérde
aufgeflhrt, fir die keine DSFA durchzufiihren ist.

O Ja Nein
Falls ja, Vorprufung beendet, keine DSFA Falls nein, Prifung Black-List

erforderlich. Dann weiter mit lll. Freigabe

Black-List

Der Verarbeitungsvorgang ist auf der Liste der Verarbeitungsvorgange der Aufsichtsbehdérde
aufgeflhrt, fir die nach Auffassung der Aufsichtsbehérde eine DSFA durchgefiihrt werden muss.

X Ja O Nein

Falls ja, muss zwingend eine DSFA durchgeflihrt Falls nein, weiter mit 6.
werden. Die Vorprifung ist damit beendet.

Weiter im Formular mit Il. Datenschutz-

Folgenabschatzung
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6. Fall nach Art. 35 Abs. 3 a) oder ¢) DSGVO

Liegt einer der folgenden Verarbeitungsfalle vor?3

1. Art. 35 Abs. 3 a): systematische und umfassende Bewertung personlicher Aspekte

nattrlicher Personen, die sich auf automatisierte Verarbeitung einschlie3lich Profiling4
grindet und die ihrerseits als Grundlage fiir Entscheidungen dient, die Rechtswirkung
gegenuiber nattrlichen Personen entfalten oder diese in ahnlich erheblicher Weise
beeintrachtigen (z.B. Scoring und Evaluierung, inkl. Profilbildung und Vorhersagen in
Verbindung mit einer automatisierten Entscheidung mit rechtlicher oder im Gewicht
vergleichbarer Wirkung?)

2. Art. 35 Abs. 3 c): systematische umfangreiche Uberwachung 6ffentlich zugénglicher
Bereiche (z.B. systematische Beobachtung von Arbeitsraumen)?

O Ja O Nein

Falls ja, muss zwingend eine DSFA durchgeflihrt Falls nein, weiter mit 7.
werden. Die Vorprifung ist damit beendet.
Weiter im Formular mit Il. Datenschutz-

Befindet sie sich auf der Black-List, muss zwingend eine DSFA (im Formular unter II.) durchgefihrt werden.
Sobald diese Listen fur den 6ffentlichen Bereich vorliegen, werden sie diesem Formular als Anlage beigefiigt.
Aktuell existieren sie noch nicht.

3Bei Vorliegen einer dieser Falle ist zwingend eine DSFA durchzufiihren. Die Vorprifung (I.) ist dann beendet,
es folgt die DSFA (ll.)

4 Begriffsbestimmung Art. 4 Nr. 4 DSGVO.
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Folgenabschatzung

7. Risikoidentifikation

Beschreibung des Kreises der Betroffenen und deren Schutzbedirftigkeit

Bei der Verarbeitung werden Daten zu schutzbedurftigen Betroffenen verarbeitet.

Dies umfasst die folgenden Gruppen:

a. Kinder,

b. Arbeitnehmer/Beamte im Falle einer Verarbeitung durch den Arbeitgeber /Dienstherrn,

c. Teile der Bevolkerung mit besonderem Schutzbedarf (insbesondere psychisch Kranke,
Asylbewerber, Senioren, Patienten),

d. Betroffene in Situationen, in denen ein besonders ungleiches Verhaltnis zwischen der
Stellung des Betroffenen und der des fir die Verarbeitung Verantwortlichen vorliegt.

Ja, es werden Daten der hier O Nein, es werden keine Daten
aufgeflihrten Betroffenen verarbeitet, von hier aufgefiihrten Betroffenen
namlich verarbeitet.

a,b

Empfanger der Daten®

Meta Platforms, Inc.
Instagram-Nutzer; Passive Mitleser von Instagram, die keine Instagram-Nutzer sind.

Herkunft der Daten

Interne Berichterstattung
Interviews mit Einwilligung der Gesprachspartner

Zugriffsberechtigte Personen oder Personengruppen

Instagram-Nutzer, die den Kanal der PfD abonniert haben.

5 Hierunter fallen auch Auftragsverarbeiter.
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Moglicher Schaden

Wodurch, d.h. durch welche Ereignisse kann es zu einem Schaden bei den Betroffenen
kommen?

Beispiele méglicher Ereignisse:

Unbefugte oder unrechtméfBlige Verarbeitung (Datenverlust, unrechtméafiger Zugriff auf Daten,
unerwiinschte Verédnderung von Daten, unbefugte Offenlequng von Daten, Verarbeitung
unrichtiger Daten, Verarbeitung liber die Speicherfrist hinaus).

Verletzung von Bildrechten

Urheberrechtsverletzung von Fotos

Durch die Nutzung eines Instagram-Accounts begibt sich der jeweilige Nutzer unter die
systematische Beobachtung durch Instagram. Auch besonders schutzwirdige Personen - wie
etwa Jugendliche - kdnnen Instagram-Nutzer und damit Betroffene sein. Selbst beim
ausschlieBlich passiven Mitlesen von Instagram, ohne eigenen Account, kénnen durch die
Erhebung von Log-Daten sensible Daten erhoben werden, etwa durch die vorher besuchten
Webseiten oder die Standortdaten des Nutzers.

Dies gilt umso mehr, als dass Instagram nicht oder nur eingeschrankt tiberprift werden kann.

Da die Daten von in Deutschland ansassigen Nutzern nicht innerhalb Deutschlands, sondern in
Irland oder in den Vereinigten Staaten von Amerika verarbeitet werden, bestehen héhere Hirden
fur den Zugang zu (gerichtlichem) Rechtsschutz als bei einem in Deutschland anséassigen
Unternehmen.

Durch welche Handlungen und Umstande kann es zu Schaden bei den Betroffenen
kommen?

Beispiele méglicher Risikoquellen:
Cyberkriminaliét, Technische Fehlfunktionen, Hohere Gewalt

Auswertung der Daten durch die Meta Platforms, Inc., zu Werbezwecken u. A.

Welche Schaden konnen dadurch bei den Betroffenen entstehen?

Beispiele méglicher Schéden:
Diskriminierung, Identitatsdiebstahl oder —betrug, Finanzieller Verlust, Rufschadigung,
Ausschluss oder Einschrdnkung der Auslibung von Rechten und Freiheiten,

Diskriminierung, Rufschadigung

Profilerstellung, Kérperliche Schaden

Wahrscheinlichkeit und Schwere des Schadenseintritts

Fir jeden moglichen Schaden missen die Eintrittswahrscheinlichkeit und die Schwere
abgeschatzt werden.

Bei der Schwere des Schadens sind die Schutzbeddrftigkeit der Betroffenen, die
Schutzwiirdigkeit der Daten, der Umfang der Datenverarbeitung sowie die Reversibilitat des
Schadens zu bericksichtigen. Es muss also eine Abwagung erfolgen.

Bei einer groRen Schwere des Schadens kann eine geringfligige Eintrittswahrscheinlichkeit
ausreichen, um ein hohes Risiko zu begrinden.

Schwere des Schaden Eintrittswahrscheinlichkeit
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8. Ergebnis der Vorprifung

Besteht ein hohes Risiko fiir die Rechte und Freiheiten Betroffener?

X Ja LI Nein
Falls ja, ist eine DSFA notwendig. Falls nein, ist keine DSFA notwendig.
Dann weiter mit II. Dann weiter mit lll. (Freigabe)

Il. DSFA (Art. 35 Abs. 7 DSGVO)

1. VerhaltnismaRigkeit (Art. 35 Abs. 7 b))

Bewertung der Notwendigkeit und VerhaltnismaRigkeit der Verarbeitungsvorgange in Bezug auf
den Zweck:

Stehen alternative Vorgehensweisen zur Verfligung, die in die Rechte und Freiheiten der
Betroffenen weniger stark eingreifen?

O Ja, namlich Nein

Ist eine Anpassung der Verarbeitungsvorgange moglich z.B. durch Beschrankung der zu
verarbeitenden Daten oder durch Anderung der beteiligten Akteure oder eingesetzten
Technologien?

Ja, namlich O Nein

Die PfD achtet bei der Erstellung und Veroffentlichung eigener Inhalte darauf, dass neben
dem Urheberrecht der Fotos und Videos auch die Bildrechte der Abgebildeten
berlicksichtigt werden. Wird in den Beitragen der PfD Bezug zu anderen Instagram-Nutzern
hergestellt (durch Teilen oder Erwahnen), so werden nur die Daten verarbeitet, die diese
selbst und freiwillig angegeben haben (Nutzername und Postings).

Durch verschiedene aufeinander abgestimmte Sicherheitsvorkehrungen, wie begrenzte
Zugriffsrechte und ein geschultes Personal, sorgt die PfD fiir eine ordnungsgemalfie
Nutzung, die eine adaquate Reprasentation der PfD auf Social Media ermdglicht.
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2. Risikobewertung (Art. 35 Abs. 7 c)

Wie hoch ist nach Abwéagung der Schutzbedurftigkeit, méglicher Schaden und
Eintrittswahrscheinlichkeit das Risiko flir die Rechte und Freiheiten Betroffener?6

[1Gering COHoch

XINormal OSehr hoch

3. AbhilfemalRnahmen (insbesondere TOMs) (Art. 35 Abs. 7 d))

Welche Abhilfemalinahmen werden getroffen, um Vertraulichkeit, Integritat, Verfiigbarkeit und
Authentizitat der Daten zu gewahrleisten?

Vertraulichkeit der Daten

Beispiele: Zutrittskontrolle, Benutzerkontrolle, Zugriffskontrolle

Sensibler Umgang mit personenbezogenen Daten,
Veroéffentlichung von Posts nach Zustimmung der betroffenen Personen
Freigabelauf wird eingehalten

Integritat der Daten

Beispiele: Vermeidung unbefugter oder zufélliger Datenverarbeitung durch Sperrung
des Zugriffs auf Betriebssysteme und/oder Verschliisselung der Daten, regelméfiige
Kontrolle der Aktualitat

ehr- oder personlichkeitsverletzenden Kommentaren bis hin zur Sperrung des Accounts des
,Storenden” Nutzers.

Die kontinuierliche redaktionelle Betreuung ermoglicht ein Eingreifen durch die PfD bei etwaigen

Verfugbarkeit der Daten

Beispiele: klare und libersichtliche Ordnung des Datenbestandes, Vergabe von
Zugriffsbefugnissen im erforderlichen Umfang

Aktuell sind die sozialen Netzwerke in vielen Punkten aus datenschutzrechtlicher Sicht
verbesserungsbediirftig. Deshalb werden den Instagram-Nutzern durch Verweise auf die
Homepage der PfD alternative, datenschutzfreundlichere Kommunikationswege aufgezeigt. Ein
Grolteil etwaiger Mallnahmen zur Risikominimierung liegt allerdings primar in der Sphare des
Nutzers. So besteht bei einer Nutzung Sozialer Netzwerke keine Pflicht den jeweiligen
Klarnamen zu fihren oder sich anderweitig zu identifizieren. Auch fiir die Verdéffentlichung
etwaiger eigener Nachfragen oder Kommentare ist der Nutzer in erster Linie selbst
verantwortlich. Aulerdem kann sich der Nutzer durch verschiedene Einstellungen schiitzen,
etwa durch das Léschen seines Browserverlaufs, das Deaktivieren von Cookies, oder die
fehlende Standortfreigabe bei der Verwendung von Fotos.

Authentizitat der Daten

Beispiele: Dokumentation der Ursprungsdaten und ihrer Herkunft, Nachvollziehbarkeit der
Verarbeitungsschritte

Dateneinholung wird dokumentiert und die Einwilligungserklarung wird
unterschrieben abgelegt.

61n den Fallen, in denen bereits in der Vorpriifung I.7 und 1.8 ausgefiillt wurde und dort eine Risikoabwagung
stattgefunden hat, kann hierauf verwiesen werden. In allen anderen Fallen, in denen 1.7 und 1.8 nicht ausgefiillt
wurden, muss die Risikoabwagung entsprechend 1.7 und 1.8 hier erstmals erfolgen und das entsprechende
Ergebnis angekreuzt werden.
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4. weiter Schutzziele und MalRnahmen

Datenminimierung:

In der Uberwiegenden Zahl der Beitrage wird kein Bezug zu personenbezogenen Daten
hergestellt, sondern es werden eigene, sachbezogene Inhalte verbreitet.

Intervenierbarkeit:

Betroffene werden in der Einwilligungserklarung auf die Dateschutzbestimmungen aufmerksam
gemacht.

Transparenz:

Auf die Risiken, die generell mit der Nutzung sozialer Medien einhergehen, werden
die Nutzer in der Datenschutzerklarung des Kreisjugendrings Biberach e.V.
hingewiesen.

Konzeptionseinhaltung:

Zur Wahrung fairer Umgangsformen und zur Vermeidung etwaiger Rechtsverletzungen halt die
PfD auf den Angeboten eine entsprechende Netiquette vor.

Richtigkeit:

| Ein Freigabelauf wird eingehalten.

5. Dokumentation verbleibender Restrisiken

Verbleibende Restrisiken?
O Ja X Nein

Falls ja, welche:

Die Angebote der PfD in den genannten Sozialen Netzwerken sind angesichts der
beschriebenen Risiken und verbindlich vorgesehenen Malinahmen vertretbar.

Die PfD verpflichtet sich zudem, die weitere Entwicklung zu beobachten und die hier
vorgenommene Priifung nétigenfalls zu wiederholen und fortzuentwickeln.

Bei hohem Restrisiko Konsultation des LfDI BW
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M. Freigabe

1. Mitzeichnung durch Verantwortliche der Partnerschaft fir Demokratie Landkreis

Biberach //

2. Freigabe durch Geschaftsfliihrung Kreisjugendring Biberach e.V.

Ly Miﬁ{//ﬂn%
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